POLITICA DE PRIVACIDAD Y MANEJO
DE DATOS PERSONALES (AVISO
INTEGRAL)

SECCION 1: IDENTIDAD,
DECLARACIONES Y DOMICILIO DEL
RESPONSABLE

1.1. Identidad del Responsable

El presente Aviso de Privacidad se emite en cumplimiento con la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) y su
Reglamento. La entidad responsable de la recoleccion, resguardo y tratamiento de sus
datos personales es Aetherion Systems S.A. de C.V. (en adelante referida como "EL
RESPONSABLE"), una sociedad mercantil debidamente constituida bajo las leyes de los
Estados Unidos Mexicanos, con facultades plenas para la gestion tecnolégica y operativa de
la plataforma denominada Skantis.

1.2. Declaraciones de "EL RESPONSABLE"

Aetherion Systems, a través de su arquitectura técnica Skantis, declara bajo protesta de
decir verdad lo siguiente:

1. Legalidad: Que cuenta con las autorizaciones necesarias para operar sistemas de
gestion de incentivos digitales y procesamiento de datos en el estado de
Aguascalientes.

2. Infraestructura: Que posee la infraestructura técnica propia y mediante servicios de
nube de alta seguridad para garantizar que los datos personales no sean
vulnerados, alterados o extraviados.

3. Compromiso Etico: Que el tratamiento de los datos personales de los usuarios de
Skantis se rige por los principios de Licitud, Consentimiento, Informacioén,
Calidad, Finalidad, Lealtad, Proporcionalidad y Responsabilidad, de
conformidad con el Articulo 6 de la LFPDPPP.

1.3. Domicilio Legal y de Notificaciones

Para todos los efectos legales relacionados con el presente Aviso de Privacidad y el
ejercicio de sus derechos ARCO, EL RESPONSABLE senala como su domicilio el ubicado
en el complejo corporativo de tecnologia en la Ciudad de Aguascalientes, México. Este
domicilio sera el punto receptor de cualquier solicitud fisica de acceso a la informacion,



previa cita y validacion de identidad, para garantizar la seguridad de nuestra base de datos
central.

1.4. Designacion del Oficial de Privacidad

Aetherion Systems ha designado un Departamento de Datos Personales (Oficial de
Privacidad), el cual esta encargado de velar por la proteccién de su informacioén al interior
de la organizacion y de dar tramite a sus solicitudes. Los datos de contacto para cualquier
duda relacionada con el manejo de su informacion son:

e Area Responsable: Departamento de Cumplimiento Legal y Ciberseguridad.

e Correo Electronico Directo: privacidad@aetherion.systems

e Horario de Atencién: Lunes a Viernes de 9:00 a 17:00 horas (Hora del Centro de
México).

1.5. Ambito de Aplicacion de la Seccién

Esta seccion rige para toda interaccion del usuario con los activos digitales de Skantis,
incluyendo:

e La aplicacion movil (iOS y Android).
e Kioscos de acopio inteligentes operados por software de Aetherion.
e Plataformas de soporte técnico y portales de pago de servicios interconectados.

Al aceptar los presentes términos en la pantalla de inicio de Skantis, el USUARIO reconoce
la personalidad juridica de Aetherion Systems y se da por enterado de la ubicacion y
canales de comunicacion para ejercer sus derechos sobre su informacién privada.

SECCION 2: DATOS PERSONALES
SOMETIDOS A TRATAMIENTO

Para la operacion eficiente del ecosistema Skantis, EL RESPONSABLE
recabara y tratara diversas categorias de datos personales. Estos se
clasifican segun su naturaleza y la funcion técnica que desemperfian dentro de
la infraestructura de Aetherion Systems.

2.1. Datos de Identificacion y Contacto (Perfil de Usuario)

Son aquellos datos basicos necesarios para dar de alta al usuario en la base
de datos central y permitir la personalizacion de la experiencia:

e Nombre completo: Requerido para la emision de comprobantes
internos de canje.

e Correo electrénico: Utilizado como identificador unico de cuenta (UID) y
canal primordial para el envio de confirmaciones de pago de servicios.



e Numero telefonico movil: Empleado como factor de autenticacion
secundaria y para el envio de alertas criticas sobre el estado de sus
transacciones.

2.2. Datos de Localizacion y Georreferenciacion (Obligatorios)

Dado que los beneficios de Skantis estan limitados geograficamente al estado
de Aguascalientes, la aplicacion recolecta:

e Coordenadas GPS (Latitud y Longitud): Capturadas en el momento
exacto de cada escaneo de residuos y cada solicitud de canje de
puntos.

e Datos de Red: Identificacion de las torres de telefonia celular y puntos
de acceso Wi-Fi cercanos para triangular y validar la posicion, evitando
el uso de "Fake GPS" o herramientas de emulacion.

e Zonas de Interés: Registro de las estaciones de acopio fisico de
Aetherion visitadas con mayor frecuencia para optimizar las rutas de
recoleccion logistica.

2.3. Datos Técnicos del Dispositivo y Conectividad

Para garantizar que la seguridad de los servidores de Aetherion Systems no
se vea comprometida, el software recopila metadatos técnicos del terminal:

e Identificador de Dispositivo (IMEI / IDFA): Para vincular la cuenta a un
hardware fisico especifico y prevenir accesos multiples fraudulentos.

e Modelo de Hardware y Marca: Para optimizar el rendimiento del
algoritmo de escaneo de camara.

e \ersion del Sistema Operativo: Vital para asegurar que el dispositivo
cuenta con los parches de seguridad minimos requeridos para manejar
transacciones financieras.

e Direccion IP (Internet Protocol): Registrada en cada inicio de sesion
para el monitoreo de intentos de intrusion y auditoria de ciberseguridad.

2.4. Datos de Comportamiento Ecolégico y Transaccionales
Informacion generada por el uso activo de la plataforma:

e Historial de Reciclaje: Registro detallado del tipo de material (PET,
Aluminio, etc.), peso estimado y frecuencia de entrega.

e Balance de Eco-Tokens: Registro historico de puntos acumulados,
puntos en transito (en proceso de validacion) y puntos redimidos.

e Datos de Terceros (Proveedores): Numeros de servicio, numeros de
medidor o referencias de contratos de servicios publicos (ej. CFE,



MIAA) que el usuario registra voluntariamente para aplicar los pagos.
Aetherion Systems no almacena datos de tarjetas de crédito o débito,
limitandose al manejo de los Eco-Tokens como método de pago.

2.5. Datos Sensibles y Biométricos

Skantis no recolecta de forma directa datos personales sensibles (origen
étnico, estado de salud, creencias religiosas). Sin embargo, en caso de que el
usuario active la Autenticacién Biométrica (FacelD o TouchID), se establece lo
siguiente:

e El procesamiento de la huella o rostro se realiza exclusivamente de
forma local dentro del enclave seguro (Secure Enclave) del dispositivo
del usuario.

e Aetherion Systems solo recibe del sistema operativo un "token de éxito"
o "error"; en ningun momento la imagen de la huella o el rostro es
transmitida, almacenada o procesada en nuestros servidores centrales.

2.6. Veracidad de la Informacion

SECCION 3: FINALIDADES DEL
TRATAMIENTO DE LOS DATOS

Aetherion Systems trata los datos personales recabados a través de Skantis
con el objetivo de garantizar una experiencia de usuario segura, eficiente y
legalmente valida. El tratamiento se divide en dos categorias, de conformidad
con los lineamientos de transparencia vigentes.

3.1. Finalidades Primarias (Originarias y Necesarias)

Estas finalidades son esenciales para la existencia, mantenimiento y
cumplimiento de la relacion juridica entre EL USUARIO y EL
RESPONSABLE. La negativa a estas finalidades imposibilitara la prestacion
del servicio:

e Gestidn de Identidad y Acceso: Validar que cada cuenta corresponde a
un usuario unico para evitar la duplicidad de incentivos y asegurar que
los Eco-Tokens sean asignados al titular legitimo.

e \Validacién de la Economia Circular: Utilizar los datos de geolocalizaciéon
y reconocimiento de imagen para certificar que el proceso de reciclaje
se realizo fisicamente en las estaciones de acopio de Aguascalientes.



Esto previene el fraude sistémico y asegura la integridad del inventario
de residuos de Aetherion Systems.

e Ejecucion de Pagos de Servicios: Procesar la transferencia de valor
digital desde el balance del usuario hacia los sistemas de facturacion
de proveedores (CFE, MIAA, etc.). Esto requiere la manipulacion
técnica de numeros de contrato y referencias de pago bajo estrictos
protocolos de encriptacion.

e Seguridad Informatica y Auditoria: Monitorear el trafico en los
servidores encriptados de Aetherion para detectar patrones de
conducta inusuales, intentos de hacking, o uso de software prohibido,
garantizando que la plataforma sea un entorno seguro para todos los
ciudadanos.

e Soporte Técnico y Atencion al Usuario: Contactar al titular en caso de
fallas en el procesamiento de sus puntos, errores en la redencion de
beneficios o actualizaciones criticas de seguridad en la aplicacion.

3.2. Finalidades Secundarias (Adicionales)

Finalidades que, si bien no son indispensables para el servicio basico,
permiten a Aetherion Systems mejorar el impacto del proyecto Skantis:

e Analisis Estadistico y Planeacion Urbana: Generar informes andnimos y
agregados sobre los habitos de reciclaje en las distintas zonas de
Aguascalientes. Estos datos pueden ser compartidos con
dependencias municipales para optimizar las rutas de recolecciéon de
basura y politicas ambientales.

e Personalizacion de la Experiencia: Sugerir al usuario los puntos de
acopio mas cercanos basados en su historial de ubicacién y enviarle
recordatorios personalizados sobre el impacto ambiental positivo que
ha generado.

e Comunicacion de Campafas de Incentivos: Notificar sobre temporadas
de "Puntos Dobles" o convenios temporales con nuevas marcas o
comercios locales que acepten Eco-Tokens.

e Mejora de Algoritmos: Utilizar de forma disasociada las imagenes de
los residuos escaneados para entrenar la Inteligencia Atrtificial de
Aetherion, logrando que el reconocimiento de materiales sea cada vez
mas rapido y preciso.

3.3. Mecanismo para Manifestar la Negativa

EL USUARIO puede, en cualquier momento, manifestar su negativa para el
tratamiento de sus datos personales para las Finalidades Secundarias



mediante el envio de un correo electrénico a soporte@aetherionsystems.com.
Es importante senalar que la revocacion del consentimiento para las
Finalidades Primarias implicara la cancelacion automatica de la cuenta y la
pérdida del balance de puntos acumulados, dado que el sistema no puede
operar sin la validacion técnica minima de identidad y ubicacion.

3.4. Conservacion de la Informacion

Los datos relacionados con las transacciones financieras (pagos de servicios)
se conservaran por un periodo de hasta 5 afios, conforme a las leyes fiscales
mexicanas. Los datos de geolocalizacion y uso diario se conservaran por un
maximo de 24 meses de inactividad, tras los cuales seran eliminados de los
servidores activos de Aetherion y movidos a un archivo histérico encriptado o
destruidos permanentemente.

SECCION 4: TRANSFERENCIA DE
DATOS PERSONALES Y
COMUNICACION INTER-SISTEMAS

Aetherion Systems se compromete a no vender, alquilar ni comercializar la base de datos
de los usuarios de Skantis con agencias de marketing o terceros ajenos al programa. No
obstante, para la ejecucion del modelo de incentivos, se realizan transferencias de datos
estrictamente necesarias bajo los términos del Articulo 37 de la LFPDPPP.

4.1. Transferencias que no requieren consentimiento

De acuerdo con la legislacién mexicana, EL RESPONSABLE podra transferir sus datos sin
necesidad de su consentimiento en los siguientes casos:

1. Cuando la transferencia esté prevista en una Ley o Tratado.

2. Cuando sea necesaria para la prevencion o el diagndéstico médico.

3. Cuando sea efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el
control comun de Aetherion Systems.

4. Cuando sea necesaria por virtud de un contrato celebrado o por celebrar en interés
del USUARIO, por EL RESPONSABLE y un tercero.

4.2. Interoperabilidad con Proveedores de Servicios (Terceros
Receptores)
Para que los Eco-Tokens se conviertan en descuentos reales, los servidores encriptados de

Aetherion se comunican con los sistemas de terceros receptores mediante protocolos API
(Application Programming Interface) de seguridad bancaria.



Tercero Receptor

Finalidad de la
Transferencia

Datos Transferidos

Proveedores de Energia
(ej. CFE)

Aplicacion de abono al
recibo de luz.

Numero de servicio, monto
de redencion y token de
transaccion.

Entidades de Agua (ej.
MIAA)

Pago de derechos de
suministro y
alcantarillado.

Numero de contrato,
referencia de pago y
validacion de domicilio.

Empresas de
Telecomunicaciones

Recargas de saldo o
pago de planes de
datos.

Numero telefénico a 10
digitos y codigo de
operador.

Autoridades Municipales

Auditoria de impacto
ambiental y bonos
verdes.

Datos estadisticos
disasociados (anénimos).

4.3. Protocolo de Seguridad en la Transferencia

Cada transferencia de datos mencionada anteriormente se realiza bajo los siguientes

estandares de blindaje:

e Tokenizacion de Identidad: No enviamos su nombre completo al proveedor del

servicio; enviamos un Token Unico de Transaccién que el proveedor valida contra

el numero de servicio para aplicar el pago.
e Cifrado de Capa de Transporte (TLS): Los datos viajan por canales privados de
comunicacion (VPN) que impiden que cualquier nodo intermedio de internet vea la

informacion.

e Firmas Digitales: Cada peticion enviada desde los servidores de Aetherion

Systems cuenta con una firma digital unica que garantiza que el mensaje no ha sido
alterado y que proviene legitimamente de Skantis.

4.4. Remision a Encargados de Tratamiento

EL RESPONSABLE utiliza proveedores de infraestructura (como Amazon Web Services o

Google Cloud) para el almacenamiento de la informacién. Estos proveedores actuan como

"Encargados" y estan obligados contractualmente a mantener los mismos o superiores
niveles de seguridad que los descritos en este Aviso de Privacidad, teniendo prohibido




utilizar los datos para cualquier fin distinto al almacenamiento y respaldo solicitado por
Aetherion Systems.

4.5. Transferencias Internacionales

Debido a que algunos servidores de respaldo pueden ubicarse fuera del territorio nacional,
sus datos pueden ser transferidos a paises con leyes de proteccién de datos similares a las
mexicanas (como Estados Unidos o la Unidn Europea). Aetherion Systems garantiza que
estas transferencias se realizan bajo clausulas contractuales estandar que aseguran que
sus datos permanezcan protegidos por el estandar AES-256 en todo momento.

SECCION 5: DERECHOS ARCO
(ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION)

De conformidad con la normativa vigente, EL USUARIO posee la facultad de ejercer en todo
momento sus derechos de Acceso, Rectificacion, Cancelacion y Oposiciéon (Derechos
ARCO) sobre los datos personales que se encuentran bajo el resguardo de Aetherion
Systems.

5.1. Definicion de los Derechos
Para efectos de este aviso, se entiende por:

e Acceso: El derecho de EL USUARIO a conocer qué datos personales obran en las
bases de datos encriptadas de Aetherion, para qué se utilizan y las condiciones del
tratamiento que se les da.

e Rectificacion: El derecho a solicitar la correccion de su informacion personal en
caso de que esté desactualizada, sea inexacta o incompleta.

e Cancelacion: El derecho a que su informacion sea eliminada de nuestros registros o
bases de datos cuando considere que la misma no esta siendo utilizada conforme a
los principios de ley o cuando su cuenta de Skantis sea dada de baja.

e Oposicion: El derecho a oponerse al uso de sus datos personales para fines
especificos (por ejemplo, para finalidades secundarias como estadisticas o
marketing).

5.2. Procedimiento para el Ejercicio de Derechos

Para ejercer cualquiera de los derechos mencionados, EL USUARIO debera presentar una
solicitud formal dirigida al Oficial de Privacidad de Aetherion Systems a través del correo
electronico: privacidad@aetherion.systems.

La solicitud debera contener y acompanarse de lo siguiente (Requisitos de Ley):

1. ldentificacion del Titular: Nombre completo y copia digital de una identificacion
oficial vigente (INE, Pasaporte o Cédula Profesional) para acreditar la identidad.



2. Descripcion Clara: La descripcion clara y precisa de los datos personales respecto
de los que se busca ejercer alguno de los derechos ARCO.

3. Indicaciéon de Cambio: En el caso de solicitudes de rectificacion, debera indicar las
modificaciones a realizarse y aportar la documentacion que sustente su peticion.

4. Informacion de Contacto: Cualquier otro elemento o documento que facilite la
localizacién de los datos personales (ej. el numero telefénico asociado a la cuenta
Skantis).

5.3. Plazos de Respuesta y Ejecucion
Aetherion Systems se obliga a seguir los siguientes plazos legales:

e Prevencion: Si la solicitud es insuficiente o falta algun documento de identidad, EL
RESPONSABLE contara con 5 (cinco) dias habiles para requerir al usuario la
informacion faltante.

e Resolucion: Una vez recibida la solicitud completa, se comunicara la determinacion
adoptada en un plazo maximo de 20 (veinte) dias habiles contados desde la fecha
de recepcion.

e Ejecucion: Sila solicitud resulta procedente, se hara efectiva dentro de los 15
(quince) dias habiles siguientes a la fecha en que se comunique la respuesta.

5.4. Revocacion del Consentimiento

Usted puede revocar el consentimiento que, en su caso, nos haya otorgado para el
tratamiento de sus datos personales. Sin embargo, es importante que tenga en cuenta que
no en todos los casos podremos atender su solicitud o concluir el uso de forma inmediata,
ya que es posible que por alguna obligacién legal (como registros fiscales de pagos de
CFE o MIAA realizados anteriormente) requiramos seguir tratando sus datos.

Asimismo, usted debera considerar que, para ciertos fines, la revocacion de su
consentimiento implicara que no le podamos seguir prestando el servicio de la plataforma
Skantis, o la conclusién de su relacion con Aetherion Systems.

5.5. Limitacion del Uso o Divulgacién de los Datos

Ademas del ejercicio de los derechos ARCO, EL USUARIO puede limitar el uso de su
informacién personal inscribiéndose en el Registro Publico para Evitar Publicidad
(REPEP) de la Procuraduria Federal del Consumidor (PROFECO), o bien, solicitando su
registro en la "Lista de Exclusion de Aetherion", para que sus datos no sean utilizados con
fines publicitarios o mercadotécnicos por parte de nuestra empresa.

SECCION 6: ARQUITECTURA DE
SEGURIDAD, ENCRIPTACION Y
RESILIENCIA DE DATOS

6.1. Blindaje de la Infraestructura de Aetherion Systems



El ecosistema Skantis reside en una infraestructura de servidores privados operada por
Aetherion Systems, disefiada bajo la premisa de "Seguridad por Disefo" (Security by
Design). Los centros de datos donde se aloja la informacién de los usuarios cumplen con
las certificaciones internacionales ISO/IEC 27001 (Gestién de Seguridad de la Informacion)
y SOC 2 Tipo I, garantizando que los controles de seguridad, disponibilidad y
confidencialidad sean auditados rigurosamente de forma anual.

6.2. Protocolos de Encriptacion de Grado Militar

Toda la informacion que transita entre el dispositivo mévil del USUARIO vy los servidores de
Aetherion Systems, asi como la informacion almacenada en estado de reposo (Data at
Rest), se encuentra protegida mediante los siguientes estandares:

e Encriptacion en Transito: Se utilizan tuneles de comunicacion cifrados mediante
TLS 1.3 (Transport Layer Security) con certificados de validacion extendida. Esto
asegura que ningun tercero, incluyendo proveedores de internet o atacantes
"Man-in-the-Middle", pueda interceptar o leer los datos de geolocalizacion o los
numeros de contrato de servicios.

e Encriptacion en Reposo: Los discos duros y bases de datos de nuestros
servidores emplean el estandar AES-256 (Advanced Encryption Standard) de 256
bits. Este nivel de encriptacién es el mismo utilizado por instituciones bancarias y
agencias gubernamentales a nivel global; se estima que, con la tecnologia
computacional actual, romper este cifrado tomaria miles de millones de afios.

6.3. Descentralizacion y Fragmentacion de Datos Sensibles

Para minimizar el impacto de cualquier posible vulnerabilidad, Aetherion Systems
implementa un modelo de Fragmentacién de Datos. Esto significa que el nombre del
usuario, sus coordenadas GPS y sus balances de puntos no se almacenan en una unica
base de datos lineal. La informacién es segmentada y distribuida en diferentes nodos de
servidor; de este modo, incluso en el hipotético caso de un acceso no autorizado a uno de
los nodos, la informacion obtenida seria ilegible e incompleta, al carecer de las "llaves
maestras" de reconstruccion que se almacenan en un Hardware Security Module (HSM)
fisicamente aislado.

6.4. Gestion de Identidades y Autenticacién Multi-Factor (MFA)

La seguridad del acceso a la cuenta de Skantis es responsabilidad compartida. Aetherion
Systems ofrece y recomienda la activaciéon de la Autenticacion Multi-Factor. Al realizar
operaciones de canje de puntos para el pago de servicios de alto valor (como recibos de
CFE o MIAA), el sistema requiere una segunda capa de verificacion, ya sea mediante:

1. Tokens de un solo uso (TOTP) generados por aplicaciones de autenticacion.
2. Verificacion biométrica (Huella dactilar o FacelD) procesada localmente en el
dispositivo del usuario, sin que la biometria cruda salga nunca del terminal.

6.5. Resiliencia, Backups y Recuperacion ante Desastres

Los servidores de Skantis cuentan con redundancia geografica. Esto significa que existen
espejos de la base de datos en multiples ubicaciones fisicas dentro y fuera del estado de



Aguascalientes para garantizar la continuidad del servicio ante desastres naturales o fallos
de infraestructura regional. Los respaldos (backups) se generan cada 15 minutos de forma
automatizada y son sometidos a pruebas de integridad para asegurar que el balance de
Eco-Tokens de cada ciudadano esté siempre a salvo.

6.6. Auditorias de Intrusién y "Ethical Hacking"

Aetherion Systems contrata periddicamente servicios de firmas externas especializadas en
ciberseguridad para realizar Pruebas de Penetracion (Pentesting). Estas pruebas simulan
ataques cibernéticos reales para identificar y parchar vulnerabilidades antes de que puedan
ser explotadas. Asimismo, contamos con un sistema de deteccion de anomalias basado en
Inteligencia Artificial que bloquea direcciones IP sospechosas y reporta intentos de fuerza
bruta en milisegundos.

6.7. Confidencialidad del Personal Técnico

El acceso fisico y l6gico a los servidores de Aetherion Systems esta restringido a un grupo
minimo de ingenieros de alto nivel, quienes han pasado por pruebas de confianza y han
firmado acuerdos de confidencialidad (NDA) perpetuos. Cada acceso a la base de datos de
produccién queda registrado en un log inalterable, auditado por un oficial de cumplimiento
externo.

SECCION 7: USO DE COOKIES, WEB
BEACONS Y TECNOLOGIAS DE
RASTREO (LOGS)

Aetherion Systems informa que en sus plataformas digitales (aplicacion movil Skantis y
portal web asociado), utilizamos cookies, web beacons y otras tecnologias de monitoreo
que permiten mejorar la experiencia del usuario y garantizar la seguridad de los servidores
encriptados.

7.1. Definicién y Alcance Técnico

e Cookies: Son archivos de datos que se almacenan en el almacenamiento local de
su dispositivo al navegar o utilizar la aplicacién. Estos archivos permiten recordar
sesiones activas, preferencias de idioma y configuraciones de personalizacion.

e Web Beacons: Imagenes transparentes insertadas en la interfaz o correos
electrénicos que permiten a Aetherion Systems monitorear el comportamiento del
usuario, como la confirmacion de lectura de notificaciones de pago o el tiempo de
permanencia en una seccion de la App.

e Server Logs: Registros automaticos que capturan la direccion IP, el tipo de
navegador, el ISP (Proveedor de Servicios de Internet), paginas de referencia/salida
y sellos de fecha/hora.

7.2. Datos Recabados a través de estas Tecnologias



A través de estas herramientas tecnologicas, EL RESPONSABLE obtiene la siguiente
informacion:

1. Habitos de Navegacion: Secciones de la aplicacion Skantis mas visitadas y
frecuencia de uso del escaner de residuos.

2. ldentificadores de Sesion: Para mantener la encriptacion activa durante el proceso
de pago de servicios y evitar que la sesion sea "secuestrada" por terceros.

3. Estado del Hardware: Informacion sobre fallos técnicos (crash reports) que
permiten a nuestros ingenieros parchar vulnerabilidades de seguridad en tiempo
real.

7.3. Deshabilitacién de Tecnologias de Rastreo

EL USUARIO puede restringir, bloquear o borrar las cookies y otras tecnologias de rastreo
mediante la configuracion de los ajustes de su dispositivo movil o navegador. Sin embargo,
Aetherion Systems hace notar que, por razones de seguridad sistémica, la deshabilitacion
de ciertas cookies técnicas impedira la ejecucion de transacciones criticas, como la
redencion de Eco-Tokens para el pago de agua (MIAA) o luz (CFE), ya que el sistema no
podra garantizar la integridad de la sesién encriptada.

SECCION 8: PROCEDIMIENTO PARA
COMUNICAR CAMBIOS AL AVISO DE
PRIVACIDAD

El presente Aviso de Privacidad puede sufrir modificaciones, cambios o actualizaciones
derivadas de nuevos requerimientos legales, de nuestras propias necesidades por los
productos o servicios que ofrecemos, de nuestras practicas de privacidad, de cambios en
nuestro modelo de negocio de economia circular, o por otras causas.

8.1. Canales de Notificacion

Aetherion Systems se compromete a mantenerlo informado sobre los cambios que pueda
sufrir el presente aviso a través de:

e Notificaciones Push: Enviadas directamente a su dispositivo moévil a través de la
App Skantis.

e Correo Electréonico: Envio del aviso actualizado a la direccion registrada en su
perfil.

e Sitio Web: Publicacién de la versién vigente en www.aetherion.systems.com.

8.2. Vigencia y Aceptacion Tacita

Se entendera que EL USUARIO consiente tacitamente el tratamiento de sus datos conforme
a las actualizaciones de este aviso si, una vez publicadas las modificaciones, continua
utilizando los servicios de la plataforma Skantis 0 no manifiesta su oposicién de forma
expresa en un plazo de 5 (cinco) dias habiles posteriores a la notificacion.



SECCION 9: CONSENTIMIENTO Y FIRMA
DIGITAL

EL TITULAR de los datos personales declara haber leido y entendido el presente Aviso de
Privacidad Integral de Aetherion Systems. Al hacer clic en el boton "ACEPTO Y
CONTINUAR" dentro de la plataforma Skantis, otorga su consentimiento expreso para el
tratamiento de sus datos personales, incluyendo las transferencias necesarias a
proveedores de servicios publicos, bajo los protocolos de encriptacion y seguridad descritos
en este documento.

FECHA DE ULTIMA ACTUALIZACION: 13 de enero de 2026.

EMISOR: Departamento de Proteccidon de Datos de Aetherion Systems S.A. de C.V.
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